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1. AKTUELLE ZAHLEN
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Cyberangriffe in Deutschland (bitkom-
Studie)

« 267 Milliarden Euro
Schaden in 2023

* Anstieg um 29 % zu
2022

 81% der befragten
Unternehmen
betroffen
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Schaden

Abfluss von Daten

Verschliisselung / lI6schen

von Systemen

Arbeits-/
Produktionsausfall

kritische Unternehmensdaten

personenbezogene Daten (Datenschutzvorfall)

Kein Zugriff mehr auf Daten / Prozesse -> Losegeld
Loschen von Systemen zur Spurenverwischung

Betrieb steht still, Verpflichtungen konnen nicht erfillt werden ->
Reputationsverlust -> Viele Mittelstandler Gberleben das nicht
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2. VORGEHEN PHISHING
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Vorgehen der Tater

6 Phishing-Mail )
e USB-Stick

e Ungepatchte
/ungesicherte Systeme

¢ |T-Landschaft ausspahen

\ Kompromittierung

Ubernahme

Konten

e User Konto

e Konten mit erhohten
Rechten
ausspahen/ibernehmen

e Domanen Admin

\_

(. Zugriff auf alle Systeme A
e Ausspielung von Malware
e Abziehen von Daten

e Loschen von Spuren

Horizontale

Ausbreitung
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Die grofsen W

e Kriminelle
e Staaten
¢ Firmen

e Geld
e Destabilisierung
¢ Industriespionage

o Weltweit
e Maskiert
¢ ein PC reicht

e Sicherheitsliicken in Systemen
¢ (iber den User
e Uber Dritte

) U 2 U S —
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Unterschied SPAM (Junk) / Phishing

mmw  OSPam-Mails:

e unerwiunschte E-Mails (z.B. Werbemails)
e kdnnen Schadprogramme enthalten (z.B. gefalschte Bewerbung)

mmw  Phishing-Mails

e zielen darauf ab vertrauliche Informationen zu stehlen
e Anhange oder Links auf gefahrliche Webseiten
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Wie funktioniert Phishing?

Angreifer Tauschung

Der Angreifer Die EMail enthalt Der Empfanger
versendet ein vertrauenswurdige klickt auf den Link.
prapariertes Mail. Merkmale/Logos.

e

fg O-r

Website
Zugangsdaten sind Anmeldung erfolgt Das Opfer landet
jetzt beim Angreifer. auf der falschen auf der praparierten
Website Website.

Quelle: https://www.infinco.com/moeglichkeiten-zum-schutz-vor-phishing-emails/
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Arten von Phishing

Phishing Spear-Phishing
Es werden groRe Mengen von Phishing- Ein gezielter Angriff auf eine
Mails wahllos an Empfanger verschickt. bestimmte Person oder Organisation.

bleib-Virenfrei

Quelle: bleib-virenfrei.de/it-sicherheit/artikel/was-ist-phishing

Spezialfall: Whaling = Spear-Phishing bei hochrangigen Opfern
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Warum gibt es so viele offensichtliche SPAM-

Mails?

* Geringer Aufwand
* Eine/r von 10.000 reicht aus

e Unsere Instinkte sollen Uberlistet werden

* Nigerianischer Prinz
* Katzen-/ Nacktbilder

* Geheime Unterlagen

* Falsche Sicherheit wird vorgetauscht

Die offensichtlichen
SPAM-Mails lenken
von den wirklich

gefahrlichen ab!

Wachsam bleiben!
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GTB . GERMANY
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3. WIE KANN ICH PHISHING MAILS
ERKENNEN?
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Merkmale

* Erwarte ich diese Mail?

* Kenne ich den Absender? Passt der Inhalt zu diesem?
* BeiZweifeln nachfragen! (Absender, IT,...)

* Kein serioser Anbieter fragt nach Zugangsdaten

* Keine unbekannten Anhange 6ffnen

* Absenderadresse prifen

* Links prifen
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Vorsicht, Phishing! Betriigerische E-Mails erkennen

Links zu gefdlschten Webseiten
Ist die E-Mail-Adresse des Absenders z.B. = Enthilt die E-Mail Verlinkungen, die auf andere
durch einen Vergleich zu verifizieren? Kann Webseiten verweisen? Welche Ziel-URL wird
der Absender den Versand der Mail personlich/ bei einem Mouseover angezeigt?
telefonisch bestatigen?

o% Gefalschte Absender-Adresse =

«=| Sprachliche Ungenauigkeiten
Abfrage vertraulicher Daten Ist die Anrede unpersonlich formuliert? Enthalt
Fordert die E-Mail zur Eingabe persénlicher der Text Rechtschreib- oder Zeichenfehler?

Informationen auf? Werden Geheimnummern
oder Passworter abgefragt?

Vorgetduschter dringender Handlungsbedarf
Signalisiert die E-Mail Dringlichkeit oder
Handlungsbedarf? Wird eine Nachricht des
Absenders erwartet?

© GTAI 15
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Links uberprifen

Datei Nachricht Hilfe

@[ - = E‘l’-lv e) <ﬁ — Alle Apps ('_)v_l Als ungelesen markieren EBV |:t| v p Suchen 5&\* O\ Zoom = *** o
K]

Neues Passwort

‘ © e) Antworten <é) Allen antworten —> Weiterleiten =

Frydrych, Jonas
An  Frydrych, Jonas Fr 30.08.2024 11:43
a

Liebe Kolleginnen und Kollegen,

euer Passwort ist abgelaufen, bitte loggt euch in Intraplan ein, um ein neues zu vergeben.

Vielen Dank!

Die IT
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Links Mouse Over

n E I‘) O ']\ J, % Neues Passwort - Nachricht (H... £ Suchen - O X

Datei  Nachricht Hilfe

- = E\l’-l v < - Alle Apps G Als ungelesen markieren B=. v Suchen 'a‘é v Zoom @ ***
G oo

= v

Neues Passwort

o Frydrych, Jonas | @ <__') Antworten «) Allen antworten —> Weiterleiten

An  Frydrych, Jonas Fr 30.08.2024 11:43

Klicken oder tippen Sie, um dem Link zu folgen

euer Passwort ist abgelaufen, bitte loggt euch in Intraplan ein, um ein neues zu vergeben.

Vielen Dank!

Die IT

'Y
Liebe Kolleginnen und Kollegen, https://www.gib.mir.deine.daten.de/login.php ] |
©
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Links Mouse Over 2

—

Betreff Neuer Login auf WebSite

https://www. gtai.de}

 Vor dem Klicken die
J Links Uberpriifen!

in auf WebSite

https://www.gtai.gdai.de/
STRG+Klicken um Link zu folgen

https://www.gtai.de
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URLSs

Subdomain Domainname Top-Level-Domain Verzeichnis Datei Parameter

https://www.beispielseite.de/unterordner/datei.html?var=variable

Ubertragungs- Domain Pfad

protokoll Quelle: https://www.eology.de/wiki/url

S . B -

ww paypal com login. authentlcate secure ssl.host547. comﬁogln html

T T“;—‘:T i

"Wer-Bereich"
Quelle: BSI © GTAI 19




Links

https://denn.vor.den.wer.bereich.kann.man.so.viele.p.u.n.k.t.e.setzen.wie.man.mt')chte.gtai.del

https://shoppen-im-web.deflwww.amazon.com/login.php

https://www.amazon.de.webapp.mppls.comllegaIhub
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https://denn.vor.den.wer.bereich.kann.man.so.viele.p.u.n.k.t.e.setzen.wie.man.möchte.gtai.de/
https://shoppen-im-web.de/www.amazon.com/login.php
https://shoppen-im-web.de/www.amazon.com/login.php
https://www.amazon.de.webapp.mppls.com/legalhub
https://www.amazon.de.webapp.mppls.com/legalhub

https://www.sprakasse-karlsruhe.de/privatkunden/login.htm

https://www.paypal.com/signin?countryx=DE&localex=de_DE

S e——— q?sz‘//w.paypal.com/sign_in?_CQl% DE&Iox

https;/Amww.amazonde

I s://www.arnazon.de

https:/Awww.sparkasse-duesselclorf.de

/amww sparkasse-duesselclorf o

https://www.paketsrevice.de

Quelle: BSI
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Beispiel fur Phishing Mail

E L2 ?__:' = Zahlung - Machricht (Nur-... 2 suchen — O x
Datei  Machricht Hilfe

]ﬂ[ - = D\I?lv e;. {é_) — Alle Apps | EE‘“ |:t| w /'D Suchen Eﬁv D\ Zoom
M

Mt
Zahlung
; ; Antworten & Allen antworten —» Weiterleiten wes
Robert Hermann <execmail208@gmail.com= | 9 2 || _
An Kahlenberg, Miriam O 25.06.2024 0943

®Wir haben zusdtzliche Zeilenumbriche aus dieser Nachricht entfernt.
Wie hoch ist unser Kontostand? Kdnnen wir heute eine internationale Zahlung von 57.635,00 Euro machen? Das ist dringend.

Griilke,
Robert Hermann
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Beispiel fur Phishing Mail

Von: Marcus Schmidt <aj334150@gmail.com>
Gesendet: Mittwoch, 17. Januar 2024 11:38
An: Burock, Petra <petra.burock@etai.de>
Betreff: Hallo Petra

Ich habe meine Bank gewechselt und méchte meine neuen Bankdaten bei der Firma aktualisieren. Kann diese Anderung fir den Januar-Gehalts Zyklus wirksam werden?
Ich wiinsche lhnen ein angenehmes neues lahr.

Griife,
Marcus Schmidt

© GTAI 23



Neue Kennzeichnung [EXTERNAL]

[EXTERNAL]Re: Purchase of new Cisco Meraki Router for San Francisco office

Nick Anderson <nanderson@gaccny.com>
An  Zivkovic, Gordan; Stumpf, Heiko

Cc Frydrych, Jonas

@ Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

+++ Bei externen E-Mails: Bitte keine Links oder Anhange 6ffnen/speichern, sofern Quellen unbekannt sind oder Inhalte unsicher erscheinen +++

Externe Mail werden gekennzeichnet, damit sie besser als solche erkannt werden

© GTAI 24
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4. AKTUELLE ZAHLEN GTAI
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Wie viele Mails werden rausgefiltert?

Welche Mails werden Giberhaupt angenommen von unsrem
Mailserver?

Annahme / Block

Priifung / Sandbox Die angenommenen Mails werden gepruft

Zustellen / Quarantane / Nach Priufung werden die Mails zugestellt, in Quarantane
Loschen verschoben oder geloscht

© GTAI 26



Ubersicht Eingehende Mails

Jun 24 202.897 127.253 75.644 63% 15.498
Jul 24 237.338 154.262 83.076 65% 17.739

Aug 24 196.327 118.119 78.208 60% 17.176

© GTAI 27



Volume for gtai.de - Month of 07/2024

Mailfluss 154262 | 83076 @ 65

Blocked I Accepted I % Blocked

e Mails im Juli 237.338 N TN

Threats for gtai.de - Month of 07/2024

325 90

Phishing Analyzed Advanced Threats (Files) Ransomware

]

Other 1.37% ~  Ransomware 0.51%
Data Loss Prevention 0.00% \ | Malware (Pattern-based) 1.75%

Graymail 0.59% ‘ " Malware (PML Detected) 1.53%

~

Domain-based Authentication 37.13% — Suspicious Files 0.07%
Analyzed Advanced Threats (Files) 1.83%
Phishing 8.35%
A Analyzed Advanced Threats (URLs) 0.35%

' Web Reputation 1.89%
Spam 44.57%

‘@ % Blocked
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5. PERSONLICHE ERFAHRUNGEN
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Personliche Insights - fiir den
privaten Gebrauch

G 2-FA einstellen, tiberall wo es geht

2 Unterschiedliche Passworter verwenden + Passwortsafe

3 Das Risiko geklauter Identitaten minimieren

https://www.retarus.com/blog/de/phishing-ist-weiter-das-haupteinfallstor-fuer-cyberkriminelle/

4 Initiale Einstellungen von Hard- und Software andern
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Zeit fiir Fragen?

o

w

Kontakt: jonas.frydrych@gtai.de
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